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1. INTRODUGAO

A presente Politica Interna de Seguranga da Informagéo da Biso (“Politica”) dispde sobre quais medidas de
seguranga da informagdo os funcionarios da Biso devem seguir para evitar incidentes de seguranca
relacionados a dados tratados pela empresa por qualquer meio.

Esta versdo da Politica revisada entrard em vigor a partir de 10 de novembro de 2021, por tempo
indeterminado, podendo sofrer revisbes/alteragbes que serdo divulgadas tempestivamente.

O conteudo desta Politica pode ser compartilhado com clientes da Biso desde que haja um acordo de
confidencialidade devidamente firmado entre as partes.

O nado cumprimento das obrigagdes indicadas nesta Politica podera resultar em agéo disciplinar interna.
Também podera significar que o colaborador cometeu uma infragdo na esfera civil e/ou criminal.

Em caso de duvidas, favor entrar em contato pelo e-mail privacidade@biso.digital.
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2, DEFINIGOES

AGENTES DE TRATAMENTO: partes relacionadas a LGPD - Controlador, Operador, ANPD e Titular. ANPD:
Autoridade Nacional de Protegédo de Dados é o 6rgao regulamentador da LGPD.
COLABORADOR/FUNCIONARIO: toda pessoa fisica, estagiaria, CLT ou freelancer que exerga alguma
atividade na Biso.

CONTROLADOR: agente de tratamento que define como os dados serao tratados.

DADO CONFIDENCIAL: qualquer informagéo de acesso restrito que possa causar prejuizo se divulgada de
forma indevida. Ex: relatérios de vendas, segredos comerciais, plano de langamento de produtos ou servigos
etc.

DADO PESSOAL: qualquer informagéo relacionada a uma pessoa natural que a torne identificavel. Ex:
nome, RG, CPF, e-mail, telefone, endereco etc.

DADO PESSOAL SENSIVEL: é considerado sensivel o dado étnico-racial, filiagdo a sindicato, érg&o
religioso, politico ou filoséfico, dado de saude ou relacionado a vida sexual do titular, dado genético e/ou
biométrico de uma pessoa natural.

INCIDENTE DE SEGURANGCA DA INFORMAGAO: um evento adverso relacionado a seguranca da informagao
que traz prejuizos a empresa.

OPERADOR: agente de tratamento terceiro que trata os dados em nome do controlador.

RISCO: probabilidade de impacto ao negécio em caso de incidente de seguranga da informagéo. TITULAR:
pessoa natural a quem os dados pessoais dizem respeito e cuja relagdo tenha como objetivo a oferta ou o
fornecimento de bens ou servicos.

VULNERABILIDADE: fragilidade de algum sistema ou processo que possa gerar danos a Biso ou a seus
clientes.
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3. INFORMAGOES CONFIDENCIAIS

A classificagdo de dados € um método de classificagéo feito de acordo com o risco e a criticidade e seguindo
as recomendagdes de seguranga da informagdo da ISO (International Standards Organization) e do NIST
(National Institute of Standards and Technology).

Os dados a serem categorizados podem ser aqueles tratados por meio digital ou fisico e independem de sua
forma de armazenamento.

As informacgdes tratadas pela Biso deverdo ser classificadas e identificadas da seguinte forma:

e Restritas - alto impacto
e Confidenciais ou néo classificadas - médio impacto
e Pdblicas - baixo impacto

Classificagao
. Restritas

As informacdes restritas sdo informagdes internas relacionadas a Biso e de acesso restrito a um grupo de
funcionarios especifico, ndo podendo, de forma alguma, serem compartiihadas com terceiros. Tais
informacdes devem ser armazenadas em ambiente seguro e restrito, para garantir que nao haja nenhum
incidente de seguranga nem que os dados sejam acessados por pessoas ndo autorizadas.

Caso seja necessario o compartilhamento de dados restritos que o destinatario ndo possa encaminhar,
copiar, imprimir nem fazer o download do e-mail, seja no corpo de um e-mail ou como anexo, € necessario
que o autor ative a opgdo de modo confidencial, que impede que o receptor encaminhe, copie, imprima ou
faga o download. Nessa opg¢ao, deve ser definido por qual periodo o e-mail estara disponivel e recomenda-se
que o e-mail seja acessado mediante senha configurada pelo remetente e enviada automaticamente ao
destinatéario (acesse o] link e saiba mais

https://support.google.com/mail/answer/7674059?co=GENIE.Platform%3DDesktop&hl=pt-BR).

Il. Publicas

As informagdes publicas sdo aquelas que estao em dominio publico, ndo havendo necessidade de protegéo
ou tratamento especificos.


https://support.google.com/mail/answer/7674059?co=GENIE.Platform%3DDesktop&hl=pt-BR
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4, TREINAMENTOS

A Biso tém treinamentos e workshops voltados a privacidade e protegdo de dados e os treinamentos séo
obrigatorios.

e Treinamento LGPD Biso

o A nota deve ser igual ou superior a 70% para que o colaborador seja aprovado no treinamento
o  Obrigatdrio

O treinamento acima mencionado deve ser feito pelos novos colaboradores em até 15 dias desde seu

primeiro dia de trabalho e os certificados de conclusdo e/ou prints comprobatérios de conclusdo do
treinamento devem ser enviados.

Importante observar que os treinamentos serdo atualizados e novos materiais serdo compartilhados sempre
que necessario.
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5. INCIDENTE DE SEGURANGA DA INFORMAGAO

Incidente de seguranga da informagao é qualquer evento adverso que viola a seguranga de dados tratados.
Apesar de a LGPD tratar apenas de dados pessoais, os dados confidenciais tratados pela Biso também
devem ser manuseados com segurancga adequada, a fim de evitar um incidente de seguranga da informacao.

O incidente pode ser um acesso ndo autorizado, acidental e/ou ilicito aos dados tratados e que podem causar
danos para seu titular e/ou cliente ou ataques com malware. Destruicdo, delecdo, perda e vazamento séo
alguns dos tipos de incidentes de seguranga da informagéao que podem ocorrer.

No mais, a LGPD prevé que o Controlador deve notificar a ANPD em até 48h Uteis em casos de incidente de
seguranga da informagdo com dados pessoais e que o Operador deve notificar o Controlador sempre que
houver suspeita de incidente de seguranca.

Visto isso, é imprescindivel que todo e qualquer colaborador comunique imediatamente para seu gestor e
envie um e-mail para o time de privacidade (privacidade@pbiso.digital), comunicando o ocorrido caso haja
suspeita e/ou confirmagédo de um incidente de seguranca da informacéo.

Nossos clientes e prestadores de servigos também podem entrar em contato com o time de privacidade
através do e-mail privacidade@biso.digital para comunicar uma suspeita ou confirmagao de incidente de
seguranga com dados pessoais envolvendo a Biso..

Procedimentos de Resposta a Incidentes

Quando ocorre um incidente, nossa equipe segue um protocolo definido. Primeiramente, identificamos e
detectamos imediatamente qualquer atividade suspeita por meio de nossos sistemas de monitoramento.

A resposta é imediata: isolamos o sistema afetado, interrompemos qualquer acesso ndo autorizado e
preservamos evidéncias. Em seguida, realizamos uma analise detalhada para avaliar o alcance do incidente,
investigar suas causas e determinar quais dados foram comprometidos.

Conforme as regulamentagdes vigentes, notificamos a ANPD em até 48h uteis em casos de incidentes de
seguranga da informagdo que envolvam dados pessoais. Além disso, seguimos um processo de
comunicacgao transparente e clara, implementando medidas corretivas para mitigar o impacto do incidente e
fortalecer a seguranca do sistema. Adicionalmente, o Controlador é notificado sempre que houver suspeita de
incidente de seguranga, garantindo uma pronta comunicagédo em todos os estagios do processo.

Apds o incidente, revisamos nossos procedimentos de segurancga, identificamos areas para melhorias e
documentamos todas as etapas. Essa abordagem nos permite aprender com cada incidente e garantir
aprimoramentos continuos em nossos protocolos de seguranca de dados pessoais.

Os incidentes sdo documentados para incluirmos nos processos de licdes aprendidas e de planos de agéo, a
fim de identificarmos a causa do incidente e reduzirmos as chances de reincidir no problema.

Essa estrutura permite integrar as informagbes sobre a natureza dos incidentes de seguranga, os
procedimentos de resposta e a importancia da notificagdo e documentagdo, mantendo a clareza e a
organizacgao do conteudo.
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6. GOVERNANCA DE REDE

A gestado de acessos restringe o acesso a plataformas, sistemas e/ou documentos corporativos apenas para
aqueles que possuem permissdo para tal e evita que haja algum incidente de seguranga da informagéo. A
liberacdo e/ou revogacdo de acessos € feita para todas as plataformas corporativas da Biso (Ex: Google
Workspace, Monday, Microsoft Azure e Amazon Web Services) e também plataformas contratadas pelos
clientes onde a Biso atua (Ex: VTEX, Shopify, Google Analytics, Google Ads, Facebook Ads, etc).

Solicitagao de acesso para colaboradores

Sempre que houver a contratagdo, movimentacdo ou demissdo de um funcionario, os seguintes passos
deverao ser seguidos:
a. Para os casos de admissdo de novos funcionarios, o gestor imediato devera solicitar os acessos que o
funcionario necessitara para que exerga as atividades a ele designadas;
i. A solicitagdo seguira para aprovacao do gestor da area e ciéncia dos demais gestores.

ii. Uma vez aprovado, uma tarefa é aberta no Monday para a equipe de Privacidade, que

disponibiliza os acessos nas plataformas solicitadas, desde que a gestao dos acessos seja
feita pela Biso e que ndo haja nenhuma inconsisténcia.

b. Para os casos de alteragdo de cargo, fun¢do e/ou area de um funcionario, o gestor devera solicitar a
revogagdo dos acessos que o funcionario ndo ira mais necessitar e a inclusdo dos novos acessos que
serao necessarios para o cumprimento das novas atividades a ele designada;

c. Para os casos de demissdo de funcionarios, o gestor imediato devera solicitar a revogagédo dos
acessos dos funcionarios.
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Suspensiao de acessos de ex-colaboradores

O RH deve ser formalmente informado via e-mail sobre o desligamento de um colaborador, para que seja
possivel abrir uma tarefa no Monday contendo as informagdes abaixo e designa-la para os times de Tl e
privacidade:

Nome completo;

CPF;

Data de nascimento;

Cargo;

E-mail pessoal;

Superior hierarquico;

Area;

Endereco para retirada de equipamentos (se tiver); e

Data de desligamento.

S@ "0 o00T

Os times de Tl e privacidade devem suspender os acessos do colaborador ao Google Workspace da Biso e ao
Monday na data do desligamento.

Os colaboradores alocados na tarefa poderédo adicionar outros colaboradores das demais areas para suporte
no levantamento de tais informagdes, a fim de garantir a suspensao dos acessos de forma agil e efetiva.
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7. INDIVIDUALIZAGAO DE ACESSOS

Implementamos, de forma gradual, desde 10 de margo de 2021, a individualizagao dos acessos que temos
nas plataformas, a fim de garantir uma maior seguranga da informacao e garantir uma auditoria mais precisa
nos logs de acesso.

Como regra, todos os usuarios deverao ativar autenticagado de 2 fatores (2FA) para acessar toda e qualquer
plataforma relacionada a Biso. Todos os acessos sao revisados periodicamente e serdo suspensos caso nao
tenha sido implementada a dupla seguranga no login.
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8. ACESSO REMOTO

Dada a situagcao de trabalho remoto / home office, a Biso construiu uma arquitetura de rede baseada nos
servigos Google Workspace para os servigos de comunicagao (Chat, Gmail) e servidor de arquivos (Drive).

Essa pratica tem como objetivo garantir a seguranga na comunicagao realizada entre os funcionarios da Biso.

9. COMUNICAGAO INTERNA & MESAS LIMPAS

Visando garantir maior seguranca de dados trafegados internamente entre colaboradores da Biso, os meios
de comunicagdo interna e compartiihamento de materiais sdo o Google Workspace (Gmail, Hangouts e/ou
Chat) e Monday e devem ser utilizados para tal. Qualquer outro meio de comunicagao ndo homologado pela
Biso ndo deve ser utilizado no que diz respeito ao compartilhamento de dados pessoais e/ou confidenciais.

No atual cenario em que 100% dos colaboradores da Biso estdo trabalhando no regime de home office, a
Biso orienta que eventuais anotagbes e/ou materiais impressos deverdo permanecer armazenados em local
seguro e nao sobre mesas de trabalho, bancadas, etc.

Os documentos eletrdonicos que os colaboradores produzem no exercicio de suas fungdes e no cumprimento
de suas obrigagdes definidas no contrato de trabalho devem ser salvos nos aplicativos do Google Workspace.

A éarea de trabalho do computador de trabalho n&o deve conter nenhum tipo de arquivo, lembretes e/ou notas
contendo dados confidenciais (como senhas, por exemplo) ou outro material contendo informacdes que
devem ter seu acesso protegido, exceto os acessos as aplicagdes necessarias para a execugao de suas
atividades.

Ao levantar-se do posto de trabalho, deve-se sempre realizar o bloqueio do dispositivo através das teclas
Windows + L (equipamentos com Windows) ou Control + Command + Q (equipamentos com OSX).

Quando o trabalho for executado no escritério da Biso, deve-se também vigorar uma politica de mesas
limpas. Todo material impresso/anotagcées devem ser armazenados em local seguro (como gaveteiros com
chave e trancados) apés o seu uso
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10. GOOGLE WORKSPACE

Os servicos do Google Workspace possuem os certificados de seguranga ISO 27001 e SOC 3. Embora os
dados possam ser armazenados fora do Brasil, o Google garante a aplicabilidade da LGPD a estes dados,
conforme indicado no seguinte link.

A governanga do Google Workspace € constantemente aprimorada para que a seguranga da informagao seja
priorizada.

Para evitar o envio de e-mails equivocados, sempre que o destinatario ndo for de nossa organizagdo, o Gmail
deixara o endereco de e-mail destacado. Além disso, todos os e-mails envolvendo pessoas de outro dominio
serao sinalizados com a marcagao “Externa”ao lado do assunto do email, da seguinte forma:

Externa

O ambiente de acesso aos aplicativos do Google Workspace em dispositivos mdéveis conta com a politica
basica de Gerenciamento de Dispositivos Mdveis do Google.

A partir de dezembro 2021 daremos inicio a ativagcdo do gerenciamento de computadores e demais
dispositivos inteligentes de forma que somente equipamentos aprovados pelo time de Tl/Privacidade possam
acessar os servicos Google Workspace. A expectativa € 100% dos colaboradores sejam alcangado por essa
medida até 31 de dezembro de 2021

Por fim, como medida de seguranga da informagao, configuramos o armazenamento de e-mails abrangente
do Google Workspace. Tal controle possibilita que os administradores possam armazenar cépias de todas as
mensagens enviadas ou recebidas em nosso dominio. Apesar de serem armazenados, tais e-mails e demais
informacdes s6 serdo acessados pelo time de privacidade em caso de auditoria, investigagao e/ou processo
judicial.

Como medidas de seguranga, € exigida a autenticagdo em dois fatores para todos os usuarios, assim como

uso de senha forte (https://support.google.com/a/answer/139399).


https://services.google.com/fh/files/misc/googlecloud_lgpd_quick_reference_guide_dec_2020.pdf
https://support.google.com/a/answer/139399
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O usuario, desde que tenha acesso a plataforma, pode gerar alguns codigos de verificacdo de backup e
manté-los em local seguro para utilizagdo caso necessario. Abaixo o procedimento de como fazé-lo:

1. Acesse sua Conta do Google;

2. No painel de navegacao a esquerda, clique em “Segurancga”;

3. Em "Como fazer login no Google", clique em “Verificacdo em duas etapas” - talvez seja necessario

fazer login;

4. Em "Codigos de backup", clique em “Continuar”;

5. Nessa pagina, vocé pode:
Receber codigos de backup: para adicionar codigos de backup, clique em “Receber codigos de
backup”;
Criar um novo conjunto de codigos de backup e desativar cddigos antigos: para criar novos cédigos,
clique em “Atualizar”;
Excluir seus cédigos de backup: para excluir e desativar automaticamente seus codigos de backup,

clique em “Excluir” | ;
Fazer o download dos cédigos de backup: clique em “Fazer o download dos cddigos” ‘i' ;e

Imprimir cédigos de backup: clique em “Imprimir” E .

O Google Workspace possui uma central de logs e alertas que permite verificar eventos realizados, como
compartiihamento de arquivos, por exemplo. Entre os alertas configurados, estdo a criagdo, suspenséo e
exclusdo de usuarios, em que o time de privacidade recebe uma notificagdo a cada ocorréncia desses
eventos.

11. AMAZON WEB SERVICES

A AWS implementa e mantém medidas de seguranga técnica e organizacional aplicaveis a servigcos de
infraestrutura da Nuvem AWS em estruturas e certificagbes de garantia de seguranga reconhecidas
mundialmente, incluindo ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018, PCI DSS Level 1 e SOC 1, 2 e 3.
Essas medidas de seguranga técnica e organizacional sdo validadas por auditores externos independentes e
séo projetadas para impedir o acesso nao autorizado ao contetido de clientes ou a divulgagao nao autorizada
desse conteudo.

e A politica de privacidade completa da AWS pode ser consultada através deste link e link 2.

A Biso usa o ambiente e as ferramentas da AWS para construir e gerenciar toda a infraestrutura do servigo
que presta, sempre aplicando as melhores praticas.

12. MICROSOFT AZURE
A Microsoft adere aos principios da Estrutura de Protecdo de Privacidade UE-EUA e Suica, mas nao
considera a Estrutura de Protecdo de Privacidade UE-EUA como base legal para a transferéncia de dados
pessoais, seguindo decisdo do Tribunal de Justica Europeu no Processo C-311/18.

e A politica de privacidade completa do AZURE pode ser consultada através deste link.
A Biso usa o ambiente e as ferramentas do AZURE para construir e disponibilizar relatérios de (POWER BI),

que fazem parte do servigo que oferecemos, onde todo e qualquer relatério disponibilizado estara
devidamente protegido de acessos nao permitidos.

13. ARMAZENAMENTO E TRANSFERENCIA INTERNACIONAL DE DADOS

Fazemos uso de tecnologia de ponta e infraestrutura em nuvem, destacando-se Google, Amazon Web


https://myaccount.google.com/
https://aws.amazon.com/pt/compliance/iso-27001-faqs/
https://aws.amazon.com/pt/compliance/iso-27017-faqs/
https://aws.amazon.com/pt/compliance/iso-27018-faqs/
https://aws.amazon.com/pt/compliance/pci-dss-level-1-faqs/
https://aws.amazon.com/pt/compliance/soc-faqs/
https://d1.awsstatic.com/legal/privacypolicy/AWS_Privacy_Notice__Portuguese_Translation.pdf
https://aws.amazon.com/pt/compliance/brazil-data-privacy/
https://privacy.microsoft.com/pt-br/privacystatement
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Service e Microsoft. Portanto, as operacdes de tratamento de dados feitas por nés ou por intermédio de
nossos parceiros podem ocorrer no Brasil ou em territério estrangeiro. Independente da localizagao
geografica, essas operagdes estdo de acordo com as praticas descritas neste documento e seguirdo as
medidas de seguranga aqui descritas.

A eventual ocorréncia de transmissao internacional dos dados pessoais realizada pelos nossos parceiros

sera realizada sempre dentro dos limites estabelecidos nesta politica e nas legislagdes de protecédo de dados
aplicaveis, principalmente na Lei n. 13.709/18 (LGPD).

14. COLETA E USO DE DADOS PESSOAIS
A Biso coleta e utiliza dados pessoais com o objetivo de entregar seus servicos de forma eficiente,
personalizada e segura. Abaixo, detalhamos os tipos de dados coletados, as fontes de coleta, os usos e as

praticas de acesso e armazenamento:

Dados Pessoais Coletados

1. Dados de Identificagdao e Contato:

+ CPF:
. Fonte: APIs de plataformas de e-commerce, marketplaces e e-mails.
. Uso: Cadastro de usuarios e analise de comportamento de compras.
. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.

. CNPJ:
. Fonte: APIs de plataformas de e-commerce, marketplaces e e-mails.
. Uso: Cadastro e analise de comportamento de compras.
. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.

. Nome Completo:

. Fonte: APIs de plataformas de e-commerce e marketplaces, formularios no site e
aplicativo.

. Uso: Cadastro e analise de comportamento de compras.

. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.

. Endereco (Rua, Cidade, CEP):

. Fonte: APIs de plataformas de e-commerce, marketplaces e e-mails.

. Uso: Cadastro, analise de desempenho de vendas por geolocalizagdo e comportamento
de compras.

. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.
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. Numero de Telefone:

. Fonte: APIs de plataformas de e-commerce, marketplaces e e-mails.
. Uso: Cadastro de usuarios.
. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.

. E-mail Pessoal:

. Fonte: APIs de plataformas de e-commerce e marketplaces, formularios no site e
aplicativo.

. Uso: Cadastro e analise de comportamento de compras.

. Acesso: Clientes e funcionarios Biso autorizados.

. Armazenamento: Bancos de dados (AWS), ERP e CRM.
2. Dados Eletrénicos e de Sessao:

. Identificadores Eletrénicos (como IP):

. Fonte: Site e aplicativo (Google Analytics).

. Uso: Identificacdo de usuarios novos e recorrentes.
. Acesso: Funcionarios Biso autorizados.

. Armazenamento: Google Analytics (Interno).

. Histérico de Paginas Visitadas (cookies):
. Fonte: Google Analytics, site e aplicativo.

. Uso: Analise de desempenho da operagao de e-commerce e comportamento do cliente
com o aplicativo.

. Acesso: Clientes e funciondrios Biso autorizados.
. Armazenamento: Bancos de dados (AWS) e Google Analytics (Interno).

. Origem Geografica Aproximada:

. Fonte: Google Analytics, site e aplicativo.

. Uso: Andlise de comportamento do cliente com o aplicativo.
. Acesso: Funcionarios Biso autorizados.

. Armazenamento: Google Analytics (Interno).

. Dados de Sessao (Duragao da Visita, Cliques, etc.):
. Fonte: Google Analytics, site e aplicativo.

. Uso: Analise de desempenho da operagdo de e-commerce e comportamento do cliente
com o aplicativo.

. Acesso: Clientes e funcionarios Biso autorizados.
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3.

4.

Armazenamento: Bancos de dados (AWS) e Google Analytics (Interno).

. Informacgdes sobre o Dispositivo (Tipo de Navegador, Sistema Operacional):

Fonte: Google Analytics, site e aplicativo.

Uso: Analise de desempenho da operagado de e-commerce e comportamento do cliente

com o aplicativo.

Acesso: Clientes e funcionarios Biso autorizados.

Armazenamento: Bancos de dados (AWS) e Google Analytics (Interno).

Dados Transacionais:

. Histérico de Compras:

Fonte: APIs de plataformas de e-commerce e marketplaces.
Uso: Analise de comportamento de compras e desempenho da operagao.
Acesso: Clientes e funcionarios Biso autorizados.

Armazenamento: Bancos de dados (AWS).

. Logistica (Envios e Entregas):

Fonte: APIs de plataformas de e-commerce e marketplaces.
Uso: Andlise de desempenho da operacgao logistica.
Acesso: Clientes e funcionarios Biso autorizados.

Armazenamento: Bancos de dados (AWS).

Interag6es com Clientes:

. Tickets de Atendimento:

Fonte: E-mails e formularios.
Uso: Historico de problemas e sugestées de melhorias.
Acesso: Funcionarios Biso autorizados.

Armazenamento: CRM.

5. Dados de Segurancga:

15.

. Senhas de Acesso (Consumidor Final ou Funcionario):

Fonte: Aplicativo.
Uso: Autenticagao nos sistemas.
Acesso: Funcionarios Biso autorizados.

Armazenamento: Bancos de dados (AWS), com criptografia robusta.

RETENGAO DE DADOS
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A Biso tem como compromisso primordial o respeito pela privacidade, a prote¢do e a seguranca dos dados
pessoais sobre os quais realiza tratamento, motivo pelo qual compromete-se a nao reter esses dados por
periodo maior do que o0 necessario a/ao:

cumprimento do objetivo para o qual os dados foram originalmente coletados, mantidos e tratados;
cumprimento de obrigac¢des legais ou regulatérias;

exercicio regular de direitos;

consecugao dos interesses legitimos da Biso.

Visando conferir a maxima transparéncia ao processo de retencao e descarte dos dados pessoais que trata,
abaixo disponibilizamos o periodo total que os dados s&o mantidos:

Dados extraidos das plataformas do cliente (VTEX, Google Analytics e etc) - os dados que
extraimos das plataformas que o cliente faz uso de seus servicos e mediante a sua autorizagdo, séo
mantidos pelo periodo que se rege o contrato entre a Biso e o cliente, ou seja, o periodo em que o
mesmo esta fazendo uso dos servigos da Biso.

Dados do cliente - os dados desenvolvidos, usados ou recebidos relacionados a um cliente sdo
mantidos pelo periodo que se rege o contrato entre a Biso e o cliente, ou seja, o periodo em que o
mesmo esta fazendo uso dos servigos da Biso e, até 30 (trinta) dias apds a data da rescisdo contratual,
como esta previsto no contrato do cliente. Caso os dados do cliente servirem de suporte aos registros
contabeis, as informagbes devem ser mantidas de acordo com os periodos de retengdo dos registros
contabeis e, em caso de conflito com o contrato do cliente, os periodos de retengéo do registro contabil
prevalecerao.
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16. USO DE DADOS PARA MARKETING

Coletamos informacdes pessoais dos usuarios do nosso site com o objetivo de melhorar a experiéncia e
oferecer comunicagbes personalizadas, como promocgdes e ofertas relevantes. Esses dados sao utilizados
exclusivamente pela nossa empresa para fins de marketing, e garantimos que ndo séo compartilhados com
terceiros. Respeitamos a privacidade dos nossos usuarios e seguimos as melhores praticas de protecéo de
dados.

17. POLITICA DE COOKIES

Nosso site utiliza cookies para melhorar a experiéncia do usuario e analisar o trafego do site. Esta politica de
cookies explica como e por que utilizamos cookies através do Google Analytics 4 (GA4).

O que sao cookies?

Cookies sdo pequenos arquivos de texto que sdo armazenados no seu dispositivo (computador, tablet ou
celular) quando vocé visita um site. Eles ajudam a melhorar sua experiéncia de navegagao e fornecem
informacdes valiosas para nés sobre como os usuarios interagem com nosso site.

Como utilizamos cookies?

Noés utilizamos Google Analytics 4 (GA4) para coletar informagbes andnimas sobre como os visitantes
utilizam nosso site, incluindo dados como:

Paginas visitadas

Tempo gasto em cada pagina
Origem do trafego

Interagdes com o site

Esses dados nos ajudam a entender o comportamento do usuario e melhorar a funcionalidade e o conteudo
do site.

Tipos de cookies utilizados
O Google Analytics 4 utiliza os seguintes tipos de cookies:
1. Cookies de Desempenho: Estes cookies coletam dados de forma anénima sobre como os visitantes
interagem com nosso site, incluindo as paginas mais visitadas e eventuais erros que possam ocorrer.
Isso nos ajuda a monitorar o desempenho do site e identificar areas que precisam ser otimizadas.
2. Cookies de Analise: Utilizamos cookies de analise para entender como os visitantes chegam ao nosso
site e como navegam por ele. Esses cookies também nos ajudam a medir a eficacia de campanhas de
marketing e entender o comportamento geral do usuario.

Cookies do Google Analytics 4

e _ga: Usado para distinguir usuarios e expira em 2 anos
e _ga_<container-id>: Usado para manter o estado da sesséo e expira em 2 anos.

Gerenciamento de Cookies
Vocé pode gerenciar suas preferéncias de cookies diretamente nas configuragdes do seu navegador. Para
mais informacdes sobre como desativar os cookies no seu navegador, consulte a se¢cao de ajuda do préprio

navegador.

Mais informacgoes
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Para mais informagdes sobre como o Google Analytics coleta e processa dados, visite a Politica de
Privacidade do Google.

18.

USO DE IA GENERATIVA

A Biso se compromete com a adogao responsavel de Inteligéncia Artificial (IA), tendo como principios centrais
a privacidade, a seguranca, a ética e a transparéncia no tratamento de dados. Todas as solugbes de IA
Generativa sdo cuidadosamente integradas a nossa plataforma, respeitando a Lei Geral de Protecao de
Dados Pessoais (LGPD), normas internacionais de seguranca e os padrdes éticos de IA responsavel.

Funcionalidades que fazem uso de IA Generativa

As seguintes funcionalidades contam com recursos de |A Generativa em nossa plataforma:

Explique para mim: Interpretagéo automatizada e explicacdo em linguagem natural dos dashboards e
indicadores operacionais, fornecendo insights acionaveis e contextualizados para facilitar decisdes de
negocio.

Agente Biso: Chatbot inteligente baseado em RAG (Retrieval-Augmented Generation) que acessa
informacdes da base de dados do cliente para esclarecer duvidas e apoiar tarefas, seguindo critérios de
relevancia e limitagdes contratuais.

Biso Insights: Anadlise automatizada dos principais acontecimentos do negdécio no més anterior,
gerando relatérios completos, incluindo diagnésticos detalhados, recomendagdes e sugestdes de agdes
estratégicas.

Gerador de Contetuido para Antncios: Geragao personalizada de textos e conteudos para anuncios a
partir de parametros como produto, publico-alvo e plataforma (Facebook Ads, Google Ads e efc).

Modelos e Infraestrutura

Usamos exclusivamente o servigco Azure Al Foundry (Microsoft) para hospedagem e execugado dos
modelos de IA, hoje incluindo os modelos OpenAl GPT-4.1 e OpenAl O3-mini.

Acesso restrito: Apenas os sistemas da Biso tém permissdo para acessar os modelos utilizados;
terceiros, inclusive fornecedores de software, ndo tém acesso direto a dados, prompts, saidas ou
configuradores desses modelos.

Exclusividade: Ajustes, personalizagdes e implantagées de modelos sdo exclusivos do ambiente do
cliente Biso, e ndo sdo compartilhados com outros clientes ou organizacgoes.

Fluxo de Dados, Tratamento e Garantias de Seguranca

Minimizagdo e restricao de uso: Apenas as informacdes indispensaveis a execucdo da funcionalidade ou
analise solicitada pelo cliente, incluindo dados pessoais dos compradores, caso necessario para objetivos
legitimos como analise de padrdes de compra, sdo processadas pelos modelos de IA. Esse tratamento
ocorre exclusivamente no contexto da solicitacdo feita pelo usudrio autorizado, em conformidade com a
Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Protecdo e isolamento de dados: Todas as informagdes pessoais processadas pelos modelos de IA sdo
rigorosamente protegidas contra acesso ou uso ndo autorizado, sendo utilizadas somente para a
finalidade especifica demandada e nunca armazenadas para outros fins ou reaproveitadas em outras
operagoes.

N3ao compartilhamento e ndo reuso: Dados fornecidos via prompt ou incluidos em analises, bem como as
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respostas geradas pelos modelos de |A, ndo sao utilizados para treinar, re-treinar ou ajustar nenhum
modelo, seja interno, da Microsoft, da OpenAl ou de terceiros. Esses dados também nao sdo
compartilhados com vendedores, parceiros, anunciantes, outros clientes ou terceiros, exceto pela
execucao técnica realizada pela prépria Microsoft na condi¢do de operadora de processamento, e sempre
de forma limitada ao propdsito da solicitagdo.

Execuc¢do sem estado: Os modelos operacionalizam as respostas de maneira “stateless” (sem memdria),
nao retendo prompts ou saidas apds cada consulta.

Armazenamento e logs: Dados enviados para IA ndo ficam registrados nos modelos ou sistemas da
Microsoft. Logs mantidos pela Biso, quando necessarios para diagndsticos, auditoria e protegao
operacional, seguem politicas rigorosas de protecao, acesso restrito e descarte ao final do periodo
legal/necessario.

Processamento regionalizado: Todo o processamento de prompts ocorre dentro das regides geograficas
selecionadas para a implantacdo do servico Azure (EUA Norte da Virginia) , e qualquer transferéncia
entre regides limita-se a fins de balanceamento e performance técnica, nunca para analise, minera¢do ou
marketing.

Segregacao e auditoria: Nosso ambiente utiliza controles avangados de autenticacdo, gestdo de
identidade e auditoria de acesso, assegurando que dados de cada cliente permanecam totalmente

segregados.

Mais informacgodes

Para mais informagdes sobre privacidade e processamento da Azure Al Foundry (Microsoft), acesse a

Politica de Privacidade da Azure Al Foundry.

19. CONTROLE DE VERSOES

VERSAO | DATA REDATOR REVISOR APROVADOR OBS.
V1.0 02/12/2021 Breno Berman Breno Berman Breno Berman
V11 12/09/2022 Jonathan Raphael Breno Berman Breno Berman
V1.2 06/11/2023 Jonathan Raphael Breno Berman Breno Berman
V1.3 10/10/2024 Jonathan Raphael Breno Berman Breno Berman
V14 13/01/2025 Jonathan Raphael Breno Berman Breno Berman
V1.5 29/05/2025 Jonathan Raphael Breno Berman Breno Berman
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